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VADEMECUM_Student RODO swiadomy.
Ochrona danych osobowych - to réwniez Twoja sprawa.

Szkolenie obowigqzkowe_2025

Zanim zaczniemy:

~Ryzyko pozostaje kwestig drugorzedna... tylko tak dlugo jak dlugo organizacji sprzyja
SZCZQéCiE" 1) zrodto: Carl. L. Pritchard ,Zarzadzanie ryzykiem w projektach. Teoria i praktyka.

Pamietaj, ze lepiej zapobiegac niz leczy¢!

Gdzie dostepne s3 informacje z zakresu ochrony danych osobowych
i prywatnosci?
strona www.ukspum.pl w portalu studenta

Szczecin, Al. Powstancéw Wikp. 72 bud. 18, teren szpitala na Pomorzanach

Portal dla studentow

RODO_Ochrona Danych Osobowych i Pry $ci, Cyberbezpi

ﬂ P Wyszukaj
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Modut 1. O co chodzi z RODO?

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o0 ochronie danych).

RODO - to nie biurokracja — to ochrona prywatnosci i bezpieczenstwa danych kazdej osoby. Podczas
praktyk studenckich masz kontakt z danymi pacjentdw, pracownikéw czy wyktadowcow. To oznacza,
Ze stajesz sie czeScig procesu przetwarzania danych osobowych i musisz przestrzega¢ zasad RODO.

< |
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Modut II. Zakres uprawnien i odpowiedzialnosci studenta.

Student odbywajacy praktyke lub zajecia dydaktyczne w Klinice uzyskuje dostep do danych
osobowych wytgcznie w zakresie niezbednym do realizacji celéw dydaktycznych, wynikajgcych
Z programu nauczania.

Dostep ten odbywa sie na podstawie pisemnego upowaznienia wydanego przez Administratora
danych i pod nadzorem opiekuna praktyk, mentora lub innej osoby uprawnionej.

Student moze przetwarzac dane osobowe tylko w takim zakresie, ktory jest konieczny do wykonania
powierzonych mu zadan i tylko w formie przewidzianej przez Klinike (np. w dokumentaciji
medycznej papierowej lub systemie informatycznym, do ktérego uzyskat dostep).

Student jest zobowigzany do poufnosci/zachowania tajemnicy; zobowigzanie zachowuje waznos¢
w przypadku danych osobowych oraz sposobdw ich zabezpieczenia bezterminowo, a w przypadku
informacji zawartych w dokumentacji medycznej, takze po $mierci pacjenta.

Co to oznacza?
Student jest zobowigzany do podpisania w Klinice, przed przystgpieniem do praktyki_ Oswiadczenia
zobowigzania do zachowania poufnosci i stosowania RODO w praktyce.

Wszystkie informacje, ktére dotyczg danych osobowych, w tym pacjentéw, ich stanu zdrowia,
przebiegu leczenia, do ktorych uzyskasz dostep podczas praktyk, objete sg tajemnicg. Obowigzek
zachowania tajemnicy dotyczy zaréwno danych zapisanych (np. w dokumentacji, systemach), jak i
tych, ktdre poznasz ustnie lub poprzez obserwacje w trakcie zaje¢ dydaktycznych. Tajemnica
obowigzuje bezterminowo — réwniez po zakonczeniu praktyk.

Nie dotyczy to jednak informacji ogdlnych lub przypadkowych, ktore nie majg charakteru danych
osobowych ani nie odnoszg sie do konkretnych pacjentéw lub spraw stuzbowych.

¢z Chodzi nam o tajemnice zawodowag, czyli o to, co dotyczy danych osobowych, stanu zdrowia,
przebiegu leczenia czy sytuacji zyciowej pacjentow.

Student, ktéry ustyszy, ze ,Pani Basia ma dzi$ urodziny”, nie ma obowigzku milczenia jak agent

kontrwywiadu RODO © — chodzi o zdrowy rozsadek, szacunek do danych i odpowiedzialnos¢ za
informacje, ktére moga kogokolwiek zidentyfikowac.
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Modut III. Co to sg dane osobowe ?

Dane osobowe - art. 4 pkt 1 RODO:

1. Dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (osobie, ktdrej dane dotyczg);

2. mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg mozna zidentyfikowac bezposrednio
lub posrednio;

3. zidentyfikowa¢ mozna na podstawie identyfikatora, takiego jak, np.: imie i nazwisko, numer
identyfikacyjny, dane o lokalizagcji, identyfikator internetowy lub jeden badz kilka szczegdlnych
czynnikdw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa
lub spoteczng tozsamos¢ osoby fizycznej;

4. to mogg byc¢ informacje odnoszace sie do kazdego z aspektdw zycia osoby - jej zycia zawodowego,
prywatnego, wyksztatcenia, wiedzy czy cech charakteru.

Jak rozpoznawac dane osobowe ,zwykte”, a dane szczegdinych kategorii?
Dane osobowe, to kazda informacja, ktéra pozwala zidentyfikowa¢ konkretng osobe. To nie tylko
imie, nazwisko czy PESEL, ale tez adres e-mail, numer telefonu, wizerunek, gtos, login czy adres IP.

Dane szczegolnych kategorii — czyli te, ktére wymagajg szczegolnej ostroznosci. To dane dotyczace
zdrowia, pochodzenia etnicznego, pogladdw, przekonan religijnych, orientacji seksualnej czy
przynaleznosci zwigzkowej (art. 9 ust. 1 RODO).

)

S/

Dane o zdrowiu to: wszelkie informacje odnoszgce sie do zdrowia fizycznego lub psychicznego
osoby, a takze do korzystania przez nig z ustug opieki zdrowotnej, ktore ujawniajg cos o jej stanie
zdrowia. Innymi stowy — samo to, ze dana osoba jest pacjentem poradni, kliniki, juz stanowi
informacje o jej zdrowiu, nawet jesli nie znamy diagnozy ani szczegdtéw leczenia.

Dlatego podczas praktyk studenckich nalezy zachowac szczegding ostroznos¢ przy kazdej informacii,
ktéra moze wskazywac, ze kto$ korzysta z pomocy medycznej lub jest pacjentem Kliniki.

A Zapamietaj!

¢s Dane osobowe to informacje o osobie fizycznej, ktére pozwalajq jg zidentyfikowaé — bezposrednio
lub posrednio.

¢ To, czy co$ jest dang osobowa, zalezy od kontekstu — czasem wystarczy nazwisko, a czasem
wystarczy zdjecie, gtos albo numer rejestracyjny.

(s Dane szczegdlnych kategorii, np. dotyczace zdrowia, to dane szczegdlnie wrazliwe, bo ich
ujawnienie moze naruszy¢ prywatnos¢ i godnos¢ osoby.

¢¢ Dane mogg by¢ wszedzie — w systemach, dokumentach papierowych, mailach, telefonach
i rozmowach.

¢
]
31

Modut IV. Podstawowe zasady bezpieczenstwa.

1. Odbywajac praktyke w Klinice, student zobowigzany jest do zachowania poufnosci oraz
stosowania zasad bezpieczenstwa danych osobowych i informacji dotyczacych pacjentéw,
personelu oraz jej dziatalnosci.

2. Te zasady maja charakter obowigzku, a nie ,dobrej praktyki”. Obejmujg zarowno ochrone
danych, jak i poszanowanie prywatnosci i godnosci pacjenta.

3. Student zobowigzany jest w szczegdlnosci do:

1) nie wynoszenia danych osobowych, dokumentéw stuzbowych poza teren Kliniki,
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2) nie fotografowania dokumentacji, stanowisk pracy, ekrandw monitorow oraz pomieszczen,
w ktdrych znajduja sie pacjenci lub dane,

3) nie wysytania danych osobowych za pomocg prywatnych komunikatoréw, poczty
elektronicznej czy aplikaciji,

4) niewykorzystywania prywatnych urzadzen (telefondw, laptopdw, pendrive’dw itp.) do
przetwarzania lub przechowywania danych,

5) nieingerowania w oprogramowanie, systemy informatyczne oraz ustawienia sprzetu,

6) niszczenia dokumentow zawierajgcych dane osobowe w sposob trwaty, uniemozliwiajgcy ich
odczytanie — np. przy uzyciu niszczarki,

7) przestrzegania zasad transportu dokumentacii, tj. przekazywania jej wytacznie osobom
upowaznionym i w sposéb zabezpieczony przed dostepem oséb trzecich,

8) stosowania zasady czystego biurka i czystego ekranu, czyli niewyktadania, niepozostawiania
i nieudostepniania dokumentow, nosnikdw ani otwartych systeméw komputerowych osobom
postronnym — zwifaszcza po zakonczeniu pracy lub przy chwilowym opuszczeniu stanowiska.

® Pamietajmy — sprzatamy nie tylko kubki po kawie! #©

Dlaczego nalezy stosowa¢ zasade ,czystosci”?
To powszechna praktyka. Nie ryzyku...

9) stosowania zasad bezpieczenstwa fizycznego, w tym zakazu spozywania positkdw i uzywania
otwartego ognia w poblizu sprzetu przetwarzajgcego dane,

10) niewykonywania czynnosci administracyjnych lub technicznych, do ktérych student nie zostat
upowazniony.

W relacjach z pacjentem student:

1) wzywa pacjenta do gabinetu w sposob dyskretny, uzywajac formy Pan/Pani wraz z imieniem,
bez podawania nazwiska, numeru PESEL lub innych danych identyfikujacych,

2) moze odstgpi¢ od tej zasady jedynie w sytuacjach nagtych, gdy jest to niezbedne do podjecia
czynnosci ratujacych zycie lub zdrowie, lub w przypadku trudnosci z jednoznacznym
zidentyfikowaniem pacjenta,

3) weryfikuje tozsamos$¢ pacjenta przed udzieleniem informacji lub $wiadczenia,

4) prowadzi rozmowy dotyczgce stanu zdrowia przy zamknietych drzwiach, z poszanowaniem
prawa pacjenta do intymnosci i tajemnicy,

5) nie zbiera wywiadu medycznego w miejscach ogdlnodostepnych,

6) stosuje parawany lub inne $rodki ochrony prywatnosci podczas badan i udzielania Swiadczen,

7) zamyka drzwi do pomieszczen w trakcie rozmoéw, badan oraz czynnosci, w ktérych mogg by¢
ujawniane dane osobowe lub informacje medyczne.
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Kazde dziatanie studenta w zakresie przetwarzania danych odbywa sie pod nadzorem opiekuna

praktyk lub innej osoby uprawnionej, w granicach nadanego upowaznienia.

5. Bezpieczenstwo w sieci i mediach spotecznosciowych.

Student zobowigzany jest do odpowiedzialnego korzystania z urzadzen elektronicznych, Internetu
i medidéw spotecznosciowych, w sposdb nienaruszajgcy danych osobowych, tajemnicy zawodowej
oraz praw i wolnosci innych osdéb. Zakazane jest:

1)
2)

3)

4)

utrwalanie zdje¢, filméw, nagran lub selfie, na ktérych mogg znalez¢ sie pacjenci,
dokumentacja, systemy informatyczne, dane osobowe lub inne informacje prawnie chronione;
nagrywanie zaje¢, spotkan lub czynnosci, jesli istnieje ryzyko ujawnienia danych osobowych
pacjentéw, pracownikéw lub informacji zastrzezonych — chyba, ze uzyskano uprzednig zgode
Administratora danych(Prezesa);

publikowanie w Internecie materiatéw, ktére mogg ujawnic¢ dane osobowe, wizerunek
pacjentow lub personelu, elementy dokumentacji, przebieg udzielania $wiadczen lub inne
informacje prawnie chronione;

komentowanie w mediach spotecznos$ciowych sytuacji, zdarzen lub osdb, jezeli mogtoby to
narusza¢ prywatnos$¢ pacjentéw, dobre imie Kliniki lub tajemnice zawodowa.

Dopuszczalne jest:

1)
2)

3)

wykonywanie zdje¢ lub nagran w przestrzeniach ogdlnodostepnych, jesli nie ma mozliwosci
identyfikacji pacjentéw, dokumentacji czy informacji medycznych;

publikowanie tresci o charakterze ogdlnym, np. ,Jestem na praktykach”, ,Poczatek kolejnego
dnia nauki”, o ile nie ujawnia to danych osobowych lub informacji o pacjentach;

udziat w dziataniach promocyjnych Kliniki po uzyskaniu zgody Administratora danych lub

0SOby przez niego wyznaczonej.
Al

Dlaczego te zasady obowigzujg? Ich celem nie jest ograniczanie aktywnosci w sieci, lecz

ochrona danych osobowych pacjentdw i pracownikdw, tajemnicy zawodowej, dobrego imienia

i wizerunku Kliniki, a takze bezpieczenstwa i odpowiedzialnosci samego studenta.

A b!
()
N7

Zanim co$ opublikujesz — zapytaj, czy mozesz.

S/

1)
2)
3)
4)

Modut V. Zasady postepowania w przypadku incydentéw bezpieczenstwa.

Incydent bezpieczenstwa, to kazde zdarzenie, ktére prowadzi lub moze prowadzi¢ do naruszenia
ochrony danych osobowych, w szczegdlnosci:

ujawnienia danych osobom nieupowaznionym,

utraty danych (np. zgubienie dokumentow),

zniszczenia lub modyfikacji danych,

nieuprawnionego dostepu do systemoéw lub dokumentaciji,

Strona5z7



H UMIWERSYTECKA KLIMNIEKA

STOMATOLOGICEMNA
V P U A

5) wystania danych do niewtasciwego odbiorcy,

6) pozostawienia dokumentdw lub otwartego systemu bez nadzoru,

7) wykonania zdjecia, filmu lub nagrania ujawniajgcego dane osobowe,

8) publikacji w sieci materiatdow zawierajacych dane osobowe lub informacje medyczne.

2. Obowigzkiem studenta jest natychmiastowe zgtoszenie incydentu. W przypadku wystapienia
incydentu bezpieczenstwa lub sytuacji, ktéra moze mie¢ jego znamiona, student jest zobowigzany
niezwtocznie powiadomic¢ opiekuna praktyk / mentora, pracownika Kliniki odpowiedzialnego za
dany obszar, w razie potrzeby — Inspektora Ochrony Danych.

3. Przyktadowe skutki incydentéw bezpieczenstwa:
1) naruszenie prywatnosci pacjenta,
2) narazenie pacjenta na utrate kontroli nad danymi,
3) ryzyko szkody majatkowej lub niemajatkowej,
4) utrata reputacji Kliniki,
5) konsekwencje prawne i dyscyplinarne dla osoby odpowiedzialnej.

A Zapamietaj!

¢s Nie czekaj do konca dnia.

¢z Nie naprawiaj samodzielnie.

¢z Nie ukrywaj zdarzenia.

(7 Szybkie zgtoszenie pozwala ograniczy¢ skutki incydentu i chroni pacjentéw, klinike oraz... samego
studenta.

¢ Incydent bezpieczenstwa to nie tylko ,wyciek danych”.

¢z Jesli masz watpliwosci — zgto$. Najwyzej okaze sie, ze nie byto problemu.

¢ Niezgtoszenie — to dopiero problem. ©

Dlaczego to takie wazne? Przestrzeganie zasad ochrony danych minimalizuje ryzyko incydentéw.
Najwazniejsze jest natychmiastowe zgtoszenie — dzieki temu mozliwa jest szybka reakcja,
zabezpieczenie danych i unikniecie powaznych konsekwencji prawnych.

-

O

Modut V. Odpowiedzialnos¢ studenta.

1. Student odbywajgcy praktyki w Klinice przetwarza dane osobowe na podstawie upowaznienia i jest
zobowigzany do przestrzegania wszystkich zasad bezpieczenstwa oraz poufnosci.
Nieprzestrzeganie tych zasad niesie za sobg konsekwencje prawne, organizacyjne i dyscyplinarne.
3. Student ponosi odpowiedzialnos¢ za dziatania i zaniechania, ktére:

1) naruszajg zasady ochrony danych osobowych,

2) prowadzg lub mogg prowadzi¢ do incydentu bezpieczenstwa,

3) sg sprzeczne z zakresem upowaznienia,

4) naruszajg tajemnice zawodowa lub informacyjna,

5) zagrazajg pacjentom, pracownikom lub wizerunkowi Kliniki.
4. Postepowanie sprzeczne z obowigzkami moze by¢ uznane za naruszenie ochrony danych osobowych,

co moze skutkowac konsekwencjami przewidzianymi w przepisach prawa.
5. Jezeli student nie przestrzega zasad bezpieczenstwa lub dziata niezgodnie z przepisami dotyczgcymi

ochrony danych osobowych Klinika ma prawo:

1) odsunac studenta od zajec,

2) ograniczy¢ lub odebrac dostep do danych i dokumentagiji,

3) zgtosi¢ naruszenie do uczelni.

N
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A Zapamietaj!

Odpowiedzialno$¢ obejmuje zaréwno Twoje dziatania, jak i zaniechania.

Dotyczy podejmowania decyzji i inicjatywy, ale wyfacznie w granicach Twoich kompetencji i upowaznienia.
Ochrona danych to rowniez Twoja sprawa. Dbaj o nie tak, jak chciatby$/chciatabys, aby dbano
o Twoje wiasne. W razie watpliwosci — zawsze pytaj i zawsze zgtaszaj.

Ochrona danych osobowych to nie tylko wymaog prawny, ale takze wyraz szacunku wobec pacjentow,
pracownikéw i wspdtpracownikéw.

W trakcie praktyk masz dostep do informacji, ktdre wymagajg szczegdlnej rozwagi, odpowiedzialnosci
i poufnosci.

Stosujgc zasady przedstawione w tym Vademecum:
¢s dbasz o bezpieczenstwo pacjentéw,
¢ chronisz ich prywatnosc i godnos¢,
¢z budujesz profesjonalny wizerunek wiasny i Kliniki
¢ a takze minimalizujesz ryzyko naruszen oraz ich konsekwenciji.

ATwoja rola w ochronie danych ma realne znaczenie.
Postepuj odpowiedzialnie, kieruj sie etyka, zadawaj pytania i zgtaszaj watpliwosci — to cechy osoby,
ktora traktuje swoj zawodd powaznie i z szacunkiem.

Zyczymy Ci, aby czas spedzony na praktykach byt dla Ciebie wartociowy, inspirujacy i peten
doswiadczen, ktére zaprocentujg w przysztosci — zarowno zawodowo, jak i osobowosciowo.

Dziekuje za uwage.

Powodzenia ©

Sporzadzita:
Inspektor Ochrony Danych UKSPUM Sp. z o.0.

Data aktualizacji: 01.10.2025r.

Uwaga: w niniejszym dokumencie — jesli nie wskazano zrédta - wykorzystano zdjecia i grafiki udostepnione przez
www.pixabay.com na licencji Pixabay License. , Darmowy do uzytku komercyjnego. Nie wymaga przypisanid’.
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