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VADEMECUM RODO

Student _Praktykant _ RODO swiadomy.

Ochrona danych osobowych -to rowniez Twoja sprawa
(jako osoba przygotowujaca sie do wykonywania zawodu medycznego).

1

VADEMECUM RODO dla Studenta_Praktykanta — to zbior podstawowych, wybranych informacji i zasad
obowigzujacych w Klinice, przepisach prawa w zakresie bezpieczenstwa informacji, w tym ochrony danych osobowych,
prywatnosci i cyberbezpieczerstwa o charakterze praktycznym, w ramach szkolenia obowigzkowego.

2)

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Jako osoba przygotowujaca sie do wykonywania zawodu medycznego mozesz uzyskac dostep do dokumentacji medycznej

jedynie w zakresie niezbednym do realizacji celéw dydaktycznych, na podstawie art. 26 ust. 3a Ustawy o prawach Pacjenta

i Rzeczniku Praw Pacjenta, pod nadzorem uprawnionego personelu medycznego.

Jeste$ zobowigzany:

1) do zachowania tajemnicy prawem chronionej, danych i informacji dotyczacych podejmowanych czynnosci, bez wzgledu
na sposob, forme ich utrwalenia lub przekazania, o ile informacje nie s3 powszechnie znane, badz obowigzek ich
ujawnienia wynika z obowigzujacych przepiséw prawa;

A zapamietaj, ze powyzsze zobowigzanie zachowuje waznos¢ w przypadku danych osobowych oraz sposobéw ich
zabezpieczenia bezterminowo, a w przypadku informacji zawartych w dokumentacji medycznej, takze po $mierci
pacjenta.

Nie opowiadaj o swoich
opiekunach, pracownikach,
pacjentach na forum,
np. w komunikacji miejskiej w
drodze powrotnej z praktyki do
domu.

Nie udzielaj informacji
zawierajgcych dane osobowe w
miejscach ogdlnodostepnych

w obecnosci os6b
trzecich/nieuprawnionych.

Nie wykorzystuj uzyskanych na
zajeciach informacji/danych
osobowych w zyciu prywatnym.

2) do podpisania w Klinice, przed przystgpieniem do praktyki_ Oswiadczenie_Studenta_Praktykanta;

3) do ochrony informacji, w tym danych osobowych, przed niepowotanym dostepem, nieuzasadniong modyfikacja lub
zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem oraz przetwarzaniem danych osobowych z godnoscig
i poszanowaniem praw i wolnosci 0sob, ktérych dane dotycza (w szczegdlnosci pacjentow);

4) do przestrzegania przepisow RODO, ustawy o ochronie danych osobowych oraz innych przepiséw dotyczacych
przetwarzania danych [w tym przepiséw branzowych i wewnetrznych Kliniki];

5) do informowania niezwtocznie o zauwazonych nieprawidtowosciach w przetwarzaniu informacji i danych osobowych,
incydentach bezpieczenstwa i naruszeniach;

6) do dotozenia szczegolnej starannosci w dziataniu;
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7) do aktualizowania wiedzy z dziedziny bezpieczenstwa informacji, ochrony danych osobowych i prywatnosci oraz
cyberbezpieczenstwa.

Mozesz przetwarza¢ dane osobowe w Klinice wylacznie na podstawie obowigzujgcych przepisow prawa, pod warunkiem
przestrzegania przepisdow RODO, ustawy o ochronie danych osobowych, przepisdw branzowych i unormowan wewnetrznych;
zgodnie ze swoimi uprawnieniami.

Przed przystgpieniem do zajec jeste$ zobowigzany zna¢ podstawowe definicje, a w szczegdlnosci wiedzieé: Co to sg dane
osobowe ?:

Dane osobowe - art. 4 pkt 1 RODO

4.1. Dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(osobie, ktdrej dane dotycza).

4.2. Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg mozna bezposrednio lub posrednio zidentyfikowac,
w szczegolnosci na podstawie identyfikatora, takiego jak, np.: imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosc osoby fizycznej.

4.3. Dane osobowe to moga by¢ informacje odnoszace sie do kazdego z aspektdéw zycia osoby - jej zycia zawodowego,
prywatnego, wyksztatcenia, wiedzy czy cech charakteru.

4.4. Dane osobowe oznaczajg informacje ...... 0 osobie fizycznej...

To nie sg osoby fizyczne:
Zaktad Ubezpieczen Spotecznych
Urzad Skarbowy
Policja
Narodowy Fundusz Zdrowia
Ministerstwo Zdrowia
Ministerstwo Finansow

To jest osoba fizyczna, np.: A

Jan Kowalski - pacjent

Jan Kowalski - pracownik

Jan Kowalski — skarzacy i wnoszacy

Inspektor BHP

Inspektor Ochrony Danych

Tozsamosc tych osob znasz lub bez problemu ustalisz

4.5. Jak rozpoznawac dane osobowe ,zwykte”, a dane szczegdlnych kategorii:

Dane osobowe tzw. ,zwykite”

Nie jest to katalog zamkniety, np. dane osobowe
Imie i nazwisko, nr PESEL, numer dotyczace wyrokdw
identyfikacyjny, dane o lokalizacji, skazujacych i
identyfikator internetowy, adres / i . \ naruszen prawa
zamieszkania, wizerunek, NIP, Dane osobowe szczegodlnych kategorii-

szczegOlnie chronione !
Jest to katalog zamkniety. Wytgcznie dane okreslone

REGON, adres e-mail, nr telefonu

w art. 9 ust. 1 RODO dane ujawniajgce pochodzenie
rasowe lub etniczne; poglady polityczne; przekonania
religijne lub $wiatopogladowe; przynalezno$¢ do
zwigzkoéw zawodowych; dane genetyczne; dane
biometryczne w celu jednoznacznego zidentyfikowania
osoby fizycznej; seksualnosci lub orientacji seksualnej
Qei osoby; dane dotvczace stanu zdrowia.

4.6. Dane dotyczace stanu zdrowia oznaczaja:

4.6.1. dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej — w tym o korzystaniu z ustug opieki
zdrowotnej — ujawniajgce informacje o stanie jej zdrowia (informacja o korzystaniu przez konkretng osobe
fizyczng z ustug danej placdwki opieki zdrowotnej wchodzi w zakres danych dotyczacych zdrowia i jest
informacjg objeta ochrong danych osobowych i to ochrong przewidziang dla danych szczegdinych kategorii
(art. 4 pkt. 15 RODO);
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4.6.2. oznaczaja wszystkie dane o stanie zdrowia osoby, ktdrej dane dotycza, ujawniajgce informacje o przesztym,
obecnym lub przysztym stanie fizycznego lub psychicznego zdrowia tej osoby. Sg to rowniez informacje o
danej osobie zbierane podczas jej rejestracji do ustug opieki zdrowotnej i realizacji tych ustug. Ponadto
informacje pochodzace z badan laboratoryjnych lub lekarskich czesci ciata lub ptyndw ustrojowych, w tym
danych genetycznych i probek biologicznych oraz wszelkie informacje o chorobie, niepetnosprawnosci, ryzyku
choroby, historii medycznej, leczeniu klinicznym, stanie fizjologicznym lub biomedycznym osoby, ktérej dane
dotycza, zaliczane sg do danych dotyczacych zdrowia. Rowniez numer, symbol, czy inne oznaczenie
przypisane konkretnej osobie w celu jednoznacznego jej zidentyfikowania do celéw zdrowotnych. Przy czym
nie ma znaczenia zrodto pozyskania tych danych tj. niezaleznie kto i za pomocg jakiego urzadzenia je
pozyskat: moze to by¢ lekarz lub inny pracownik ochrony zdrowia, urzadzenie medyczne, badanie
diagnostyczne, procedury medyczne np. in vitro (motyw nr 35 RODO).

Dane genetyczne — oznaczajg dane osobowe dotyczace odziedziczonych lub nabytych cech genetycznych
osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby i ktére wynikajg
w szczegdlnosci z analizy prébki biologicznej pochodzacej od tej osoby fizycznej. (Informacja zawarta w kodzie
genetycznym cztowieka definiuje np. kolor oczu, wtosow, skory, grupe krwi a takze zaburzenia: odzywiania,
aktywnosci enzymdw oraz choroby jak daltonizm, albinizm, gtuchota wrodzona, mukowiscydoza czy nowotwory).

Dane biometryczne - oznaczajg dane osobowe, ktére wynikaja ze specjalnego przetwarzania
technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajg lub
potwierdzaja jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne
(odciski palcow, wizerunek twarzy, siatkdwka czy teczdwka oka, behawioralne lub psychiczne cechy danej osoby,
przetwarzane specjalnymi metodami technicznymi).

ZAPAMIETA] A

Informacje osobowe majg charakter subiektywny, ocenny i w wiekszosci przypadkow bedg zalezaty od kontekstu,

w ktdrym sie znajdujg. Osoba moze by¢ zidentyfikowana posrednio lub bezposrednio.

Dane osobowe oznaczajg informacje o osobie fizyczne;j.

Dane szczegolnych kategorii, w tym informacje o stanie zdrowia, to dane osobowe, ktdre z racji swego charakteru sg

szczegdlnie wrazliwe i wymagajg szczegdlnej ochrony, gdyz kontekst ich przetwarzania moze powodowac powazne

ryzyko dla podstawowych praw i wolnosci.

Dane zawarte w dokumentacji medycznej chronimy nawet po Smierci pacjenta.

Dane osobowe mogg by¢ wszedzie:

v’ przechowywane w systemach (np. komputery uzytkownikdw, bazy danych, aplikacje),

v’ pisane, drukowane, przechowywane w formie papierowej (np. dokumenty stuzbowe, dokumentacja medyczna,
umowy, projekty, plany, itd.),

v' przechowywane na roznych nosnikach (np. pendrive, CD\DVD, dyski przenosne, taSmy magnetyczne),

v’ przesytane poczta elektroniczng,

v’ stowo méwione.

Przed przystgpieniem do zajec jeste$ zobowigzany nie tylko zna¢ podstawowe definicje, ale musisz wiedzie¢ jak
postepowac z danych osobowymi pacjenta. Pamietaj, ze w Klinice zabrania sie:

1)
2)

3)
4)
5)
6)

7)
8)

9)

wynoszenia danych osobowych poza siedzibe Kliniki;

podejmowania dziatarh majgcych na celu uzyskanie nieupowaznionego dostepu do zasobdw sieci lub komputerdw,

np. podszywanie sie pod innych uzytkownikdw, monitorowanie tacz lub skanowanie portéw;

podtaczac i wspdtuczestniczy¢ w podtaczaniu do sieci urzadzen;

jakiejkolwiek ingerencji w oprogramowanie Kliniki;

eksponowania dokumentdw zawierajacych dane osobowe w miejscach niezabezpieczonych np. biurkach, ladach,
pdtkach, parapetach itp. miejscach. Stosuj Polityke czystego biurkal

przesytania dokumentacji medycznej, dokumentdéw stuzbowych zawierajgcych tajemnice prawnie chroniong,
prywatng pocztg elektroniczng;

przesytania danych osobowych faksem;

spozywania positkéw, napojow oraz uzywania ognia w bliskim sasiedztwie $rodkéw przetwarzania danych osobowych
(komputeréw, dokumentéw, itd.);

wykorzystywania prywatnych urzadzen, np. telefondw komérkowych, komputeréw przeno$nych, portali
spotecznosciowych, np. Facebooka; Skype (badz innego komunikatora) do przetwarzania danych osobowych pacjentéow.
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ZAPAMIETAJ

tak nie nalezy postepowac !!!

A\ 6. W trakcie zaje¢ dydaktycznych stosuj powyzsze zasady oraz dodatkowo:

7.

8.

1) nie badz anonimy — no$ identyfikator osobowy. Odmowa podania pacjentowi danych identyfikacyjnych powotujac sie na
RODO jest niezgodna z obowigzujacymi przepisami prawa;

2) zwroc szczegding uwage na sytuacje przypadkowego pozostawienia dokumentéw zawierajgcych dane osobowe w miejscach
ogdlnodostepnych, np. ladach, kopiarkach, drukarkach, biurkach, blatach, parapetach itp.

3) podmiotowo traktuj kazdego pacjenta;

4) respektuj prawa pacjenta wynikajgce z ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta, a w szczegdlnosci dbaj
o prawo do poszanowania intymnosci i godnosci, tajemnicy informacji, prawa do poszanowania zycia prywatnego
i rodzinnego;

5) w miejscach gdzie jest to niezbedne korzystaj z parawanow;

6) zamykaj drzwi do pomieszczen (szczegdinie w trakcie uczestniczenia w procesie udzielania $wiadczen zdrowotnych);

7) unikaj omawiania stanu zdrowia pacjenta w miejscach, w ktorych przebywajg osoby nieuprawnione, inni pacjenci (np.
w miejscach ogdlnodostepnych);

8) zwracaj sie do pacjenta uzywajac zwrotu ,,Pan/Pani” wraz z dodaniem imienia; wyjatkiem sg przypadki, gdy jest to konieczne
dla podejmowania nagtych czynnosci ratowania zycia badz zdrowia;

9) transportuj (przeno$) dokumenty zawierajgcych dane osobowe bezpiecznie; tj. dbaj, aby osoby postronne nie miaty do nich
wgladu; stosuj [w tym odpowiednio] torby, teczki, odwracaj, zakrywaj, itd.

10) niezwtocznie niszcz z uzyciem niszczarek dokumenty niepotrzebne w dalszej praktyki np. btedne wydruki zawierajgce dane
osobowe. Pamietaj, ze dokumentacja medyczna podlega archiwizacji zgodnie z obowigzujacymi przepisami prawa. Pamietaj,
ze zabrania sie niszczenia dokumentdw zawierajgcych dane osobowe poprzez ich reczne porwanie, czy wyrzucanie ich do
workdw z odpadami;

11) dbaj o poufnos¢ informacji (miedzy innymi zamykaj drzwi do pomieszczen w trakcie prowadzonych rozméw telefonicznych,
itp. czynnosci w ramach, ktdrych przetwarzane sg dane osobowe; nie zbieraj ,wywiadu” w miejscach ogdinodostepnych
w obecnosci osob postronnych).

Masz prawo:
1) kontaktowac¢ sie z Inspektorem Ochrony Danych we wszystkich sprawach zwigzanych z ochrong danych osobowych;
2) korzysta¢ z prywatnych urzadzen fotograficznych, wideo, audio lub innych urzadzen nagrywajacych wytacznie do celow

czysto osobistych, Scisle i obiektywnie zwigzanych z zyciem prywatnym; Pamietaj, ze korzystanie z tych urzadzen nie moze
naruszac sfery osobistej oraz praw i wolnosci innych osdb, a w szczegdlnosci pacjentow.

w Klinice zabrania sie korzystania z Internetu stuzbowego w celu przegladania tresci o charakterze obrazliwym,
niemoralnym lub niestosownym, a takze: grania w gry komputerowe; pobierania z Internetu plikéw, a tym bardziej

instalowania oprogramowania niezwigzanego z wykonywaniem ww. zadan (jakichkolwiek plikéw muzycznych, wideo,
a szczegolnie nielegalnego oprogramowania); przegladania tresci o charakterze rozrywkowym oraz uczestniczenia
w prywatnych portalach spotecznosciowych, jezeli nie jest to zwigzane z realizowaniem zadan w ramach programu.

Jestes$ zobowigzany pamietaé, ze:

1)

2)

osobowych i prywatnosci oraz cyberbezpieczenstwa minimalizuje ryzyko wystgpienia
incydentu bezpieczenstwa, dlatego doktadaj starannosci w dziataniu na kazdym etapie i
realizacji zadan dydaktycznych. 0 4
W przypadku wystapienia incydentu bezpieczenstwa lub zdarzenia majacego znamiona
incydentu zobowigzany jest niezwtocznie powiadomic¢ pracownikéw Kliniki.

przestrzeganie zasad dotyczacych bezpieczenstwa informacji, ochrony danych 7 \

A\ Ponizej przyktadowy katalog incydentéw bezpieczenstwa:

przypadkowe lub niezgodne z prawem zniszczenie danych

utracenie danych

nieuprawnione zmodyfikowanie danych
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nieuprawnione ujawnienie danych

nieuprawniony dostep do danych osobowych przesytanych

nieuprawniony dostep do danych przechowywanych

nieuprawniony sposob przetwarzania danych

brak podstawy prawnej do przetwarzania danych osobowych lub wskazana podstawa prawna nie jest jednoznaczna
niewfasciwe uwierzytelnienie uzytkownikéw w systemach teleinformatycznych

nieuprawniony dostep przez uzytkownikow

nieuprawniony dostep przez osoby z zewnatrz

nieuprawnione wykorzystanie aplikacji przetwarzajgcej dane osobowe

mozliwos$¢ uszkodzenia lub wprowadzenia do systemu destrukcyjnego oprogramowania obejmujgcego np. wirusy, lub inne
"ztosliwe oprogramowanie”
naduzywanie zasobdw

infiltracja komunikacji elektronicznej
brak niezaprzeczalnosci

osadzanie kodu ztosliwego

awaria techniczna systemu lub infrastruktury sieciowej

awaria Srodowiska wsparcia
awaria systemu lub oprogramowania sieciowego

awaria oprogramowania aplikacji

niewtasciwe odzyskiwanie po awarii (w tym tworzenia kopii zapasowych i przywracania systemdow)

kradziez przez uzytkownikéw w tym kradziez sprzetu lub danych
nieprzestrzeganie zasad ochrony danych osobowych 11!

A Ponizej przykladowy katalog skutkow naruszen:

Dyskryminacja

Kradziez tozsamosci lub oszustwo dotyczace tozsamosci

Strata finansowa osoby fizycznej

Naruszenie dobrego imienia osoby fizycznej

Naruszenie poufnosci danych osobowych chronionych tajemnicg zawodowg
(naruszenie godnosci i prywatnosci), w tym na skutek nieuprawnionego odwrdcenia pseudonimizacji

Uszczerbek na zdrowiu lub $mierc
Wszelka inna znaczaca szkoda gospodarcza lub spoteczna osoby fizycznej

Odpowiedzialno$¢ za nieprzestrzeganie zasad:

1) kazdy Praktykant, ktdry przetwarza w Klinice dane osobowe ponosi
odpowiedzialno$¢;

2) postepowanie sprzeczne z powyzszymi zobowigzaniami, moze by¢ uznane
za naruszenie zasad bezpieczenstwa, co moze skutkowaé
odpowiedzialnoscig przewidziang w przepisach prawa. Klinika ma prawo
odsunac Praktykanta od zaje¢ w przypadku, gdy Praktykant nie przestrzega
zasad dotyczacych bezpieczenstwa informacji, w tym ochrony danych
osobowych;

3) postepowanie sprzeczne z powyzszymi zobowigzaniami moze réwniez
narazi¢ Klinike na sankcje;

/Q

4) odpowiedzialnos¢ karna(ustawa o ochronie danych osobowych):

JArt. 107. 1. Kto przetwarza dane osobowe, choc¢ ich przetwarzanie nie jest dopuszczalne albo do ich
przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat
awoch. 2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajacych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religiine lub swiatopogladowe, przynaleznosc do zwigzkow zawodowych, danych genetycznych,
danych biometrycznych przetwarzanych w celu jednoznacznego zidentyfikowania osoby fizycznej, danych dotyczacych
zdrowia, seksualnosci lub orientacji seksualnej, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat trzech.”
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Odpowiedzialno¢ Odpowiedzialnos¢ Admini_stra?cy_/jne kary Utrata wizerunku
cywilna karna pieniezne

4 N

ZAPAMIETAJ

Odpowiedzialno$¢ w jednakowym stopniu dotyczy
realizacji zadan, podejmowania decyzji,
i inicjatywy wymaganej zgodnie z kompetencjami.

Ochrona danych osobowych - to réwniez Twoja sprawa.
Dbaj o nie - tak jak chciatabys/chciatbys, zeby dbano o Twoje.

Kontaktuj sie z Inspektorem

Dziekuje za uwage.

Ochrony Danych, rozmawiaj z nim,
pytaj ... jest dla Ciebie ©

Sporzadzita:

Inspektor Ochrony Danych

mgr Beata Remecka

Data aktualizacji: 28.09.2023r. — wydanie 2.0.
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